Guide de nettoyage

1.

Accédez au serveur ou sont stockés tout les logiciels et rentrer le nom
d'utilisateur et le mot de passe

Entrez le nom d'un programme, dossier, document ou
| el - -
_— ressource Internet, et Windows 'ouvrira pour vous.

Quyrir: | W192.168.10.2 "

QK Annuler Parcourir...

Afin d'accéder a cette interface

C @@ > Réseau > 192168102 >

T Trier 28— Afficher “a

Master

2.
Ensuite, COPIER le dossier pack ler sur le bureau

@@ > Réseau > 192168102 > Master >

18 @] 1| Tl Trier = afficher aas
Mom Meodifié le Type Taille
= ZFrecycle 21/10/2025 03:29 Dossier de fichiers

_pack Ter 30/10/2025 1513 Dossier de fichiers




3.

Depuis le dossier pack ler sur le bureau allez dans le sous-dossier

_nettoyage
= J » _packler >
o @D Ty Tl Trier - = afficher ~ aes
Mom a Madifié le Type Taille
_nettoyage 17/04/2026 15:46 Dossier de fichiers
Eset 17/04,/2026 15:46 Dossier de fichiers
Q Bios.exe 2170172026 17:10 Raccourci 2 Ko
D Des Landes 31/05/2025 16:55 Document texte 1Ko
E geapi.dil 01/08/2024 17:42 Extension de I'app... 385Ko
= HT4h 20/03,/2025 17:03 Texte OpenDocu.., 6 Ko
4 Ninite 13,/03/2024 16:01 Application 416 Ko

H Minjalne-Agent-ClientsParticuliers-Bure..,

30/10/2025 15:13

L R

Package W

findows...

puce 06/06/2024 14:15 Fichier ICO 11 Ko
) rustdesk-1.3.7-x36_6d 15/02/2025 12:12 Application 21705 Ko
Sphére 26/01/2021 22:35 Fichier JPG 152 Ko
Q www.em-informatique.fr 04/04,/2025 17:03 Raccourci Internet 1Ko
Il va ensuite falloir lancer et/ou installer les 4 premiers logiciels
C (J > _packler > _nettoyage >
T Trier - = Afficher ~ “ae
Mom B Meodifié le Type Taille

_ CCleaner Pro, Bus, Tech 8,18, 10838 [Win...

170472026 15:.46 Dossier de fichiers

E':r," 1.adwcleaner Application
A 2.delfix_1.013 Application
Q 3. MBSetup 14/03/2024 11:5 Application
@ 4.RogueKiller_portablefd Application
I avastclear 09/10/2019 16:59 Application 10570 Ko
¥ avgclear 14/03/2024 11:56 Application 14848 Ko
Q Bios.exe 15/03/2024 11:43 Raccourci 3 Ko
puce /06,2024 14:15 Fichier ICO 11 Ke



4.

IMPORTANT Si jamais un des logiciels demande une mise a jour penser
a le dire a Maxence afin qu'il puisse changer les fichier du pack ler
Commencez par adwcleaner

Dw

| €3 Malwarebytes AdwCleaner 8.5.0 - o X

Malwarebytes | AdwCleaner

T
AdwCleaner
Bienvenue! : )
:ntiellement Trouver les adwares, les programmes potentiellement
Malwarebytes AdwCleaner fait peau neuve et se allés indésirables et les logiciels préinstallés

dote d'une technologie de lutte contre les adwares

encore plus efficace. {O}Pora
Analyser maintenant «
Nettoyez votre ordinateur en guelgues secondes

seulement. Allons-y.

En utilisant ce produit, vous acceptez son
Contrat de licence utilisateur final

€3 Malwarebytes AdwCleaner 85.0

() Derniére analyse : |amais
Nombre d'analyses: 0

) Total des détections: 0

@ Mai
Malwarebytes | Adwcleaner EE——

- L'analyse est terminée

Aucun élément n'a éé détecté sur votre systeme.

®alwarebytes | AdwCleaner

- Analyse en cours

@) Quarantaine

Recherche de mises & jour de |z base de données

Durée de l'analyse 00:00:15

Objets analysés : 32108
Temps écoulé : 00:00:03
Objets analysés: 0 Vous pouvez éventuellement exécuter une réparation basique, qui permerzra de réinicialiser Winsoek et
Eléments détectés : 0 d'autres paramétres & leurs valeurs par défaut.

Eléments de logiciel préinstallé détectés: 0

Annuler

Afficher le fic.urnal d'analyse Exécuter |3 r..ation basique

O Mal

Malwarebytes | AdwCleane

- L'analyse est terminée

Aucun élEment n'a été détecté sur votre systeme,

Durd © Malwarebytes AdwCleaner X
Tous les processus seront fermés avant que les
Obje &léments sélectionnés soient mis en quarantaine,
|
=) Veuillez enregistrer votre travail en cours avant de
continuer.
Vous ¢ er Winsock et
d'auty
Annuler Continuer

Afficher e fic..urnal d'analyse Exécuter |a r..ation basique orer la ré..ation basique



5.
Ensuite delfix

(Une fois que delfix aura fini de s'exécuter il s'auto supprimera du dossier)

: A - DelFix - v1.012 - Xplede — %
‘A - DelFix - v1.013 - Xplode — B4

Awmp Ay

¢C] Réactiver lUAC @ Reactiver 'UAC

B Supprimer les outils de désinfection @ Supprimer les outils de désinfection

[T Effectuer une sauvegarde du registre B Effectuer une sauvegarde du registre

[ Purger la restauration systéme B Purger |3 restauration systéme

() Réinitialisation des paramétres systéme B Réinitialisation des paramétres systéme
Exécuter Exécuter

6.
Au tour de Malwarebytes (MBSetup)

@ Malwarebytes Setup - X

® 2 3

Choisir Personnaliser Terminer

@ Malwarebytes Setup - X

Choisir votre type de protection

q o

Assistant de configuration Malwarebytes

—_—
Installer maintenant pour nettoyer et protéger votre ordinateur pour de bon
Particuliers Entreprises
| Pour moi ou mon foyer Pour moi et mon équipe

Options avancées

En installant ou en utilisant cs produt, vous acepte son Contrat de |

fingl =t == Politiqve de

Eninstallant ou en uilisan ce pro

, vous scozpiez son Contrat de licence uiilistews finsl =t 52 Pol ique de configentislité,

= _
Malwarebytes Setup X © Malwarebytes Setup - X

3

| Chaisir Personnaliser Terminer Choisir Personnaliser Terminer

Mieux naviguer avec Browser Guard — c’est gratuit ! M

‘ Toujours la pour assurer vos arriéres

 Blogue les pubs, les amaques, les traceurs et les sites web malveillants

Méme si Premium reste le meilleur
moyen de prévenir les nowvelles

-/ Extension gratuite pour Chrome, Edge et Firefox. fecions, nolre aplication Froe est

oujours [a quand vous en avez

besoin. Lancez une analyss et Gaamarché!

supprimez les menaces en sachant

| que votre appareil est en train de

‘  Navigation sur le Web jusqu'a 4 fois plus rapide

| Sivous étes d'accord. I'extension s'installera au prochain lancement de votre navigateur

Nettoyons et protégeons votre ordinateur pour de bon

prendre un nouveau départ
Ajouter Browser Guard
Ouvrir Malwarebytes
Ignorer pour le moment

< 0oooe >

En installant ou en utiRES ce produtt Contist ge | I finsl et sa Folitiove.




Malwarebytes

Malwarebytes

®alwarebytes

Bienvenue chez Malwarebytes !

Configurons votre protection et retrouvez votre tranquillité d'esprit

Jai déja un abonnement?

Bienvenue dans votre essai gratuit !

les deux

énéd de ces é
prochaines semaines. Pas de carte de crédit requise.

Cliquez, surfez et jouez
gréce a la protection
contre les menaces 24
h/24

@

Retour

Soyez nolifié en cas de
risque pour votre appareil

Les analyses planifiées
Sexécutent lorsque votre
appareil est en veille:

» e

© Essai - 14 jours restants.

@ 0 0 -

B

Tablesude
bord

>
Confdentiaits
a
Identte

o

outis

@

Scam Guard

Il est temps de lancer votre premiére analyse!

Commencez par une analyse rapide pour détecter les menaces,les failles de sécurté et les
Informations personnelles exposées qui pourralent mettre en pérll votre apparell, votre identité ou

votre argent.

o ) ¥

pe 5 e o a3

Analyser votre appareil Passez les failles de Consultez vos données
‘sécurité en revue exposées*

Nous avons » nervos

(facultatif) ©

( 2 saisissez votre adresse e mail

Affcher 12 poltiaue de confidentiaité

e ]

Attendez

Malwarebytes

la fin de 1'analyse

ssai- 14 jours restants

=D o -

B
Tableau de
bord
@
Confidentiaité
@
dentite
o
outis
@

Scam Guara

Durée de
Fanalyse

Analyseur

Analyse Planificateur d'analyse

(]

Eléments
analysés

:23 63315 4

Détections

Comptes-rendus

Analyse des menaces en cours...
+ Recherche de mises 2 jour

+ Analyse de la mémoire

+ Analyse des éléments de démarrage

£ Analyse du systéme de fichiers

Malwarebytes - o x
Continuez de protéger votre appareil et
votre identité
o toutenun davance surles
cybercriminels, sans tracas.
4801 Pius ce 16,000 s ents
Protection permanente Conseiller de confiance Protection de lidentité
Blogue les malwares et Alerte sur les risques pour Protége et assure votre
les virus votre appareil identité
B - ®
) i 5. ®
[}
Malwarebytes - o
| Votre essai est désormais actif
Vous avez droit a 14 jours de protection avec Malwarebytes Premium Security. La protection
sera suspendue 4 a fin de la période dessai, sauf si vous passez 4 la version supérieure.
Malwarebytes @ essai-14jous resants - QA ® - ©
B
Tavlesu e
| o
[ Analyseur . Conseiller de confiance
O Analyse
Confeentiité Lancer votre premies
| - )
|
| dertné ©  Historique des détections :
|
o
Analysez cet appareil pour voir votre
it statut de protection.
. @ Protectonentenpsréel @
{ @ Actif
Seam Guare
| Gardez une longueur d'avance sur toutes
| Malwarebytes VPN . les menaces
| Votre activité enligne est :
| MR ey @ Protégezvosapparels 24124717
| - @ Naviguez en mode privé
| 45 stockholm Changer
i ® L L 7 Protiezvore entte
oo comacih Découvrir les plans de protection
&
Malwarebytes @i 14jous restanis - na ® - o x
B
Taeaude Analyseur
oo
. Analyse des menaces résultats Détections  Durée de fanalyse  Eléments analysés
&z 1min4gs
Contasntiite
@ & Nom Type © Type dlobjet Emplacement
gentte
@  HackTool AutoKMS Programme malveillant  Dossier C:\WINDOWS\AUTOKMS
o
outis PUPOptional.Utorrent  Programme potentiell.. ~Fichier C:\USERS\PIAIL\APPDA..
@ PUROptionalUtorrent  Programme potentiell... CIé duregistre HKU\S-1-5:21-15586357...
Scam Gusra
@  PUPOptional Utorrent  Programme potentiell.. Valeur du registre HKU\S-1-5-21-15586357...
@  PUROptionalBundleln.. Programme potentiell... Fichier C:\USERS\PIAIL\APPDA.
PUPOptional.Utorrent  Programme potentiell... Fichier C:\USERS\PIAIL\APPDA..
®
Exporter S p—
@




Vous pouvez maintenant fermer Malwarebytes et le désinstaller (Pour
¢viter les notificiations inutiles sur l'ordinateur du client)

7.
Et enfin RogueKiller (Le scan peut prendre quelques dizaines de minutes)

| @ Conditions d'Utilisation (EULA), merci de... 7 *

Merci de lire nos termes et conditions sur notre site web

Accepter Refuser

Si jamais des menaces sont détecté il suffira de cliquer sur «supprimer» a
la fin du scan et vous aurez ensuite terminer avec le nettoyage.



